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摘  要：无人机通信网络是未来空天地一体化网络的重要组成部分，是实现通信网络全球全域三维立体泛在

覆盖的有效支撑。无线信道的开放特性致使无人机通信网络易遭受非法用户恶意攻击。隐蔽通信技术为提升

无人机通信网络安全防御和隐私保护能力提供了极具前景的创新性解决思路，但无人机系统机动性特点与隐

蔽通信场景需求相互交叠的特性带来严峻挑战。分别从场景需求、主要挑战、体系架构和关键技术等维度对

无人机隐蔽通信网络进行分析讨论，重点探讨了无人机隐蔽通信网络资源管理模型、效能表征和关键技术，

尝试勾勒出无人机隐蔽通信网络的整体框架和未来发展方向，以期为后续展开无人机隐蔽通信研究提供方向
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0  引言 

无人机通信网络是未来空天地一体化网络的

重要组成部分，是实现通信网络全球全域三维立

体泛在覆盖的有效支撑，具有覆盖范围广、部署

灵活和不受地面灾害影响的特点[1]。伴随着无人

机侦察、探测和反制等反无人机技术的快速发展，

无人机与反无人机如同矛与盾，互为攻防、互为

依托[2]。 

无线信道的开放特性致使无人机通信网络易

遭受非法用户恶意攻击，窃听、干扰、欺骗等严

重扰乱通信秩序的行为频发，对社会安全造成极

大威胁。面对窃听、干扰、欺骗等恶意攻击，无

人机通信网络的安全防御与隐私保护能力已成为

社会发展的迫切需求，是下一代无线网络和无人

系统研究的重要方向[3]。 

近年来，隐蔽通信作为一种保证无线安全的

新模式而备受关注。不同于信息加密和物理层安

全技术，隐蔽通信的目标是从信号检测的角度出

发，通过多种手段实现对方（非法用户）低概率

检测，从而达到隐藏通信行为或过程的目的[3-4]。

信息加密和物理层安全技术侧重于对传输内容的

保护，其通信行为仍会被窃听方发现，从而造成

隐私信息泄露。单单是通信行为的泄露也会造成

重大损失，如无线传输本身可能会暴露源节点位

置信息，传输模式和流量同样可被利用获取关键

信息[5]。隐蔽通信技术为无人机通信网络提供了

第一道安全防线，为解决无人机通信网络面临的

隐私保护问题提供了新的可能。 

本文综述了无人机通信网络中的隐蔽传输技

术。首先，从基础理论和传输方案设计两方面介

绍了现有隐蔽无线通信技术；其次，对无人机隐

蔽通信网络场景需求和主要技术挑战进行了分

析，并与物理层安全技术进行对比；再次，重点

阐述了无人机隐蔽通信网络中资源管理技术，包

括资源协同优化模型、效能表征以及涉及的关键

技术；最后，总结了无人机隐蔽通信网络技术未

来的发展方向以及面临的挑战，并对全文工作进

行总结。 

1  隐蔽无线通信技术 

信息时代增加了人们对无线网络的依赖程

度，大量隐私和敏感信息通过无线媒介传输。基

于密钥的加密技术和利用无线信道差异特性的物

理层安全技术在一定程度上为信息安全传输提供

了保障，是应对窃听攻击的有效手段[4]。除了通

信内容，用户的通信行为也蕴含重要信息[6]，如

非法用户可通过分析接收信号的流量获取通信方

的位置和身份等隐私信息。隐蔽通信成为一种保

证无线安全的新模式，其目标是提供极低的检测

概率以隐藏通信行为，是无线通信的首道安全防

线[7-8]。文献[9]详细综述了隐蔽通信领域基础理

论、关键技术与应用场景，并分析了未来发展方

向。本文主要从基础理论和传输方案设计两个方

面对现有无线隐蔽通信进行介绍。 

1.1  隐蔽通信基础理论 

在隐蔽通信基础理论研究方面，现有工作回

答了隐蔽通信中的一些基本问题，特别是分析得

到了不同信道条件下的隐蔽通信性能界。传统频

谱扩展技术可被看作隐蔽通信的一种实现方式，

但是从信息论的角度出发，很多理论性问题一直

未给出解释。文献[10]建立了加性白高斯噪声

（additive white Gaussian noise，AWGN）信道中隐

蔽传输的平方根定律，给出了在非法用户监视下

系统可以可靠且隐蔽传输的最大信息量。在此基

础上，研究者将高斯白噪声信道拓展到二进制对

称信道[11]、离散无记忆信道[12]、多址接入信道[13]、

多输入多输出（multiple-input multiple-output，

MIMO）AWGN 信道[14]，并分析了在时延约束

下的系统性能[15]。 

根据平方根定律，当信道利用数趋于无穷时，

系统隐蔽容量趋近于零。这种过于悲观的结论促
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使研究者思考如何利用噪声、信道、发送时间等

因素的不确定性提升隐蔽通信的性能。研究证明，

在非法检测方缺乏对噪声功率确定性了解的情况

下，信道利用数趋于无穷时仍然可以获得正的隐

蔽速率[16-17]，同时，增大噪声不确定程度能够提

升系统隐蔽性能[18]。由于实际环境中的温度变化、

环境变化和量化误差等原因，噪声不确定性几乎

无法避免，因此研究噪声不确定性对隐蔽通信的

影响具有现实意义。当噪声不确定低于某一门限

值时，信道不确定或者信道衰落有助于实现隐蔽

通信[19]。针对信道不确定场景，文献[20]给出了信

道不确定条件下非法检测方的最优检测门限，分析

了在给定中断概率约束下的可达速率。文献[21]研

究了完美信道状态信息和只有信道分布信息条件

下的非法检测方最优检测性能，分析了信息不确

定性的影响。与噪声和信道不确定类似，在非法

检测方对传输时间存在不确定性观测时，系统隐

蔽容量也可以获得提升[22]。与此同时，研究表明

多天线能够给隐蔽通信带来新的增益[7,23-24]。 

在物理层的隐蔽通信技术方面，利用加权类

分数傅里叶变换（weighted-type fractional Fourier 

transform，WFRFT）信号的特征可以有效实现隐

蔽通信。文献[25]把跳频、直扩和交织的思想结合

起来提出 WFRFT 系统变参数策略，并利用

WFRFT 信号的类高斯统计特性设计波形承载信

号的隐蔽通信方案，具有更强的隐蔽和抗干扰性

能。而多参数的 WFRFT 信号星座具有复杂且特

殊的分裂变化，这更有助于原始调制方式的隐蔽

以及应对非目的接收机对变换参数的侦测[26]。文

献 [27]首次将通用多分数傅里叶变换（general 

multi-fractional Fourier transform，GMFRFT）理论

用于实现多输入单输出（ multiple-input sin-

gle-output，MISO）系统的物理层安全，当建立了

从发射机到合法接收机的额外安全链路或在上层

实现了可靠加密技术时，GMFRFT 将保护其变换

阶免受窃听。文献[28]针对传统 WFRFT 方法应对

复杂环境加密手段较为单一的不足，分析利用极

化特征强化信息传输安全性，提出一种基于多层

加权类分数傅里叶变换（multi-parameter WFRFT，

MP-WFRFT）的多维联合调制卫星隐蔽通信方案。 

1.2  传输方案设计 

在隐蔽通信传输方案设计方面，除被动利用

噪声、信道等不确定因素外，还可以主动创造干

扰或者人工噪声等信号作为通信掩体。引入协作

干扰机、利用中继和全双工接收机，以固定功率

或者随机功率发送电磁信号增加系统的不确定

性，有助于提升隐蔽通信系统性能[29-32]。无论利

用友好干扰还是人工噪声，干扰信号都会对己方

通信系统产生影响，因此在系统隐蔽性和传输有

效性之间存在互耦折中约束关系[33]。文献[34]推

导得到了采用最高信噪比中继选择方案时系统错

误检测概率和平均隐蔽速率，并分析了系统参数

的影响。文献[35]研究了基于中继的多跳消息隐蔽

传输方案，提出了面向吞吐量和端到端时延的路

由算法。在中继选择的基础上，可以通过功率控

制获得更好的期望性能；利用全双工中继也可以

实现合法用户隐蔽通信，其本质是通过全双工中

继制造干扰信号以迷惑非法检测方[31]；注意到无

论是被动利用噪声、信道等不确定因素，还是主

动引入干扰或者人工噪声等信号作为通信掩体，

发射功率控制都是一个重要的考虑方面[36]。 

针对单用户和空间位置固定的场景，为同时

满足通信隐蔽性和有效性的要求，需要优化配置

网络资源，常用的方法包括中继选择、功率分

配、干扰机选择、波束成形等。在实际通信系

统中，除人为引入干扰和中继等通信掩体外，

还可以利用现有的通信链路实现隐蔽传输，但

其研究仍面临通信节点相互耦合、检测性能分

析复杂等挑战。此外，在无人机通信中考虑隐

蔽传输时，高性能检测节点（如具有空间移动

性）会致使现有的很多隐蔽通信策略性能降低

甚至失效，现有资源优化方法无法直接移植。为
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此，对抗高性能检测节点的隐蔽通信策略设计是

一个重要研究方向。 

2  无人机隐蔽通信网络概述与挑战 

2.1  无人机隐蔽通信网络概述 

无人机通信网络作为连接无人机系统和控制

中心的纽带以及无人机群协作的桥梁，发挥着至

关重要的作用。美国在《2013—2038 年无人系统

综合路线图》中明确通信是无人系统面临的 9 项

瓶颈技术之一[37]。新版无人机/无人系统综合路线

图《2017—2042 年无人系统综合路线图》再次强调

无人机相关技术应支撑跨域指控、跨域通信等[38]。

与传统地面通信网络相比，由于无人机的空间移

动性，无人机通信呈现出不同的特点。首先，无

人机飞行高度高于传统地面基站，两者在覆盖范

围方面存在较大差异，这也对无线链路产生了一

定影响。其次，无人机通信中节点具有很高的移

动性。地面基站或者接入点通常部署位置固定，

而无人机可在空间中以受控的轨迹高速移动。此

外，在尺寸、质量与功率方面，无人机与地面通

信节点也存在很大差异。关于无人机通信的研究

主要包括无人机辅助基站、中继、移动边缘计算

和数据缓存等[39-40]。然而，随着通信网络发展和

信息安全需求的提升，无人机通信安全性受到广

泛关注[41-42]。 

无人机隐蔽通信网络示意图如图 1 所示，无

人机隐蔽通信网络为空地融合网络，既包含无人

机与地面用户之间的空地通信，又包含无人机间

的空空通信链路。其中空中无人机机动能力强，

能够根据通信需要实时调整空间位置。检测节点

分为地面检测节点和空中检测节点两类，两类节

点都存在移动能力。特别是空中检测节点移动速

度快，能够快速抵近目标节点进行侦察探测。从

功能的角度看，无人机可以作为基站直接为用户

提供通信服务，也可作为中继为分隔的用户提供

数据转发服务，同时还可以作为友好干扰机迷惑

对方检测。此外，由于网络中存在多对通信链路，

通信链路之间本质上也形成了隐蔽通信掩体，能

够相互掩护。无人机隐蔽通信网络也可与其他网

络结合，形成空天地一体化隐蔽通信网络。如文

献[43]针对空天地一体化车联网络，提出了基于功

率和非规则高斯信号（improper Gaussian signal-

ing，IGS）联合优化的上行隐蔽传输策略。仿真

结果表明，所提 IGS 方法在中断概率上优于正则

 
图 1  无人机隐蔽通信网络示意图 
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高斯信号（proper Gaussian signaling，PGS）方法。 

2.2  主要技术挑战 

从对抗的角度而言，增大对方不确定性同时

减少己方的不确定性可以提升系统的隐蔽性。为

此，在被动适应背景噪声、信道状态等不确定性

因素的基础上，还可以主动引入中继、友好干扰

机、智能反射面等辅助节点，并从发送功率、发

送概率、传输时间、位置部署等多角度配置电磁

资源，进一步提升系统隐蔽性能。因此，隐蔽通

信系统性能提升的关键在于如何配置中继、友好

干扰、发送功率、时间等网络资源。与传统地面

通信网络相比，由于无人机的空间移动性，无人

机通信网络在覆盖范围、移动速度、尺寸、质量

与功率等方面呈现出不同的特点。无人机隐蔽通

信面临无人机系统特点与隐蔽通信场景需求相互

交叠带来的问题，主要包括以下内容。 

（1）无人机隐蔽通信网络中的视距（line of 

sight，LoS）链路特性增大了通信行为被正确检测

的概率。由于窃听方或者检测节点通常根据接收

到的电磁信号判断是否存在通信行为，因此隐蔽

通信的基本实现手段是利用背景噪声、信道状态

等不确定性因素提高检测节点误检概率，以此掩

盖真实通信行为。与传统地面通信网络中衰落信

道相比，视距信道大大降低了系统的不确定性。

检测方能够更加准确地判断通信节点的位置、传

输功率等，如何主动制造更多的不确定性减轻视

距链路的影响是无人机隐蔽通信网络面临的一大

难题。 

（2）具备空间移动性的高性能检测方使无人

机隐蔽通信系统设计更具挑战。从通信与检测对

抗角度，无人机隐蔽通信系统面临的检测方性能

也在不断提升优化。可以动态调整检测位置的检

测节点会使目前诸多隐蔽通信方案的效果大打折

扣。隐蔽通信系统设计依赖于己方掌握的不对称

信息，从而利用或者主动创造不确定性以实现通

信隐蔽性。而高移动场景会极大减少己方掌握的

信息，双方主从关系不断变化、博弈对抗异常激

烈。检测节点行为变化、无人机空间位置、决策

复杂度和时效性要求都将增加隐蔽通信系统设计

难度。 

隐蔽通信技术为提升无人机通信安全防御和

隐私保护能力提供了极具前景的创新性解决思

路，但无人机系统机动性特点与隐蔽通信场景需

求相互交叠的特性给网络资源协同优化带来严峻

挑战，存在诸多理论和技术难点亟待解决。 

3  无人机隐蔽通信网络资源管理技术 

3.1  资源协同优化模型 

无人机隐蔽通信系统中节点拓扑动态变化

快，资源协同优化依赖的全局信息难以完全掌握。

当网络中节点数量较少或者节点之间相互影响较

小时，控制中心可以获得全局或者局部完美信息。

此时，集中式资源管理方式能够从系统角度优化

配置网络资源，发挥网络资源协同优势[3]。然而，

随着无人机隐蔽通信系统中节点数量和类型增

加，网络拓扑快速变化，全局信息难以掌握，分

布式资源优化模型更适合处理大规模用户相互耦

合的情况。为发挥集中式和分布式资源优化的优

势，通常采用集中式与分布式相结合的混合式网

络资源优化模型，如图 2 所示。 

当全局信息已知或者部分已知时，控制中心

利用收集的用户信息（包括用户类型、通信需求、

位置、移动性等信息）、无人机信息（包括无人

机通信能力、位置、速度、能量等信息）、检测

节点信息、网络状态和频谱状态信息，根据系统

目标（如频谱效率、能量效率、隐蔽性、覆盖率

等指标），优化配置网络资源，将决策结果广播

给通信用户和无人机，而无人机和用户则反馈执

行相应行动后的状态信息。集中式架构中所有的

算法都在控制中心执行。网络状态信息指的是无

线网络中地面基站、空中基站等各种接入点的状

态，频谱状态是指当前以及未来频谱的使用情况。 
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在分布式资源优化模型中，一方面无人机和

用户通过深度强化学习等方法直接学习隐蔽通信

策略，得到最优策略后执行相应行动，并作用于

外部环境[2]；另一方面通过获得的环境信息建立

频谱态势地图，并利用频谱态势地图推理预测未

知空间、时间的频谱状态，从而为隐蔽通信系统

设计提供信息辅助。考虑无人机与检测节点的对

抗过程，可以利用机器学习的方法模拟其博弈过

程，如生成对抗网络。 

针对无人机的动态网络结构，需要结合具体

场景采用不同形式的资源协同优化模型。在混合

式资源协同优化模型中，集中式方法与分布式方

法既可以并行使用，也可以串行使用。针对小规

模用户或者局部信息已知，两种模型可以同时并

行采用，并可以利用集中式方法得到的结果训练

分布式算法，矫正并提升分布式算法的性能；对

于大规模或者广域用户场景，可以综合利用两种

方式。如基于分而治之的思想，可以先从宏观上

对整体进行分簇，簇间资源协同采用分布式算法，

簇内各个用户的资源协同由簇头采用集中式方式

决定，从而充分利用网络结构特性。 

3.2  资源协同效能表征 

在混合式网络资源优化模型中，网络资源与

系统效能（system performance）分别决定了决策

变量和优化目标。针对网络资源，可以从群体资

源和无人机个体资源角度进行区分。群体资源主

要从系统节点部署与调度的角度出发，而个体资

源是指在节点部署与调度的基础上对节点资源的

进一步配置，如功率资源、调制与编码方式等。 

● 群体资源：无人机隐蔽通信系统涉及通

信、中继、干扰等多种网络实体，因此从

系统设计的角度，需要确定各个节点的角

色。例如，在多中继传输系统中，每条通

信链路需要确定对应的中继节点以及各

个节点的位置。在多个友好干扰辅助系统

中，选择不同的干扰机会产生不同的效

果，因此干扰机选择与配对也是隐蔽通信

中的决策因素。 

 
图 2  混合式网络资源优化模型 
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● 个体资源：当网络层级节点部署与调度优

化完成后，需要优化配置节点资源，如各

个节点的通信频率、通信时间、发射功率

等。群体资源和个体资源的优化是相辅相

成的，这两者有机衔接、互相增效，通过

合理的组合和协调，可以在不同尺度和角

度上使检测节点面临更大的不确定性，从

而提高合法用户通信的效能。 

无人机隐蔽通信系统效能以网络资源为基

础，是多种网络资源共同作用的结果。隐蔽性是

无人机隐蔽通信系统设计的必要指标，从信息传

输的角度，还需要考虑通信有效性和可靠性等性

能指标，这些指标直接体现出通信本身的意义。

在资源协同优化模型中，综合考虑隐蔽通信场景

需求和无人机位置可控特性，从用户体验质量、

通信有效性和服务代价多个维度提出无人机隐蔽

通信系统多维效能表征体系，并分析网络资源与

系统效能之间的耦合约束关系，网络资源与系统

效能关系如图 3 所示，具体如下。 

● 用户体验质量：从通信服务需求方出发，衡

量系统内各个通信用户的服务质量，具体指

标主要有信干噪比、信道容量、传输速率、

传输时延、中断概率等。从通信满意度的角

度而言，期望系统具备大容量、高速率、低

时延等能力，从而满足用户需求。 

● 通信隐蔽性：从通信系统第三方出发，刻

画通信过程中对通信行为的保护程度。考

虑与检测节点的对抗过程，通常采用检测

节点的虚警概率和漏检概率表示。从通信

安全角度讲，隐蔽通信是一种特殊的安全

方式。为保障通信安全性，期望系统能够

获得高隐蔽性。 

● 服务成本：从通信服务供给方出发，表征

系统为实现用户体验质量和通信隐蔽性而

付出的代价。具体指标主要包括占用频谱

资源、计算和存储资源、能耗等。特别是

在无人机隐蔽通信系统中，无人机不仅存

在通信、干扰方面能耗，维持飞行的机械

能耗也是不可忽略的，并且机械能耗常远

大于通信或者干扰能耗。 

此外，系统稳健性和复杂度是实际应用中着

重考虑的效能指标。由于复杂地理和电磁环境的

影响，环境状态信息时变难以掌握。无论预先规

划还是在线学习方式，都需要考虑系统稳健性以

 
图 3  网络资源与系统效能关系 
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应对不确定情况。从概率层面或者最坏情况的角

度设计相应的资源协同方法。同时，为快速应对

网络状态变化和恶意干扰攻击，对资源协同方法

的响应时间也提出了很高的要求。 

3.3  资源协同管理关键技术 

从信号检测角度来看，检测节点主要利用接

收到的信号判断是否存在通信行为。因此，噪声

或者友好干扰机功率的不确定性能够致使检测节

点误判。无人机空间移动性为隐蔽通信系统设计

带来了新的挑战，也提供了新的优化维度。设计

无人机的空间位置，可以增强隐蔽通信系统性能。

关于无人机隐蔽通信的主要文献比较见表 1，对无

人机隐蔽通信代表性文献进行了比较说明。 

3.3.1  无人机基站 

当地面通信设施损坏或者无法满足通信用户

需求时，可以通过部署无人机基站辅助地面通信

网络，无人机基站隐蔽通信场景示意图如图 4 所

示，其中坐标轴表示节点三维空间位置。根据服

务用户的数量，现有关于无人机基站隐蔽通信的

研究可以分为单用户和多用户两类。 

 
图 4  无人机基站隐蔽通信场景示意图 

表 1  关于无人机隐蔽通信的主要文献比较 

主要文献 研究场景 优化目标 主要约束 优化变量 主要方法 

[44-45] 三节点场景 信噪比 隐蔽性 

发射功率 

高度 

发射功率 

无人机距离与角度 

分类分析 

启发式算法 

[46] 三节点场景 隐蔽性 通信质量 

高度 

三维位置 

发射功率 

分类分析 

闭式解 

[47] 三节点场景 隐蔽速率 隐蔽约束 

中断概率 

飞行速度 

无人机轨迹 

发射功率 

连续凸近似 

[49] 三节点场景 传输速率 功率 波束数量 

发射功率 

无人机高度 

最小化 

最大化 

[50] 多个地面接收机 平均速率 隐蔽性 

飞行速度 

无人机轨迹 

时间分配 

发射功率 

块坐标下降 

[51] 全双工无人机接 
收多个节点信息 

平均速率 隐蔽性 

用户调度 

无人机轨迹 

人工噪声功率 

调度策略 

连续凸近似 

[53] 无人机中继 能效 隐蔽性 

功率 

速度 

发射功率 

相位 

轨迹 

连续凸近似 

[59] 认知用户与主用 
户共存 

隐蔽速率 

误检概率 

通信速率 

飞行速度 

无人机轨迹 

发射功率 

生成对抗网络 

[60] 多个检测节点一 
个干扰机 

传输速率 隐蔽性 无人机与干扰位置和功率 求导分析 
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针对单个无人机与一个地面节点通信的情

况，文献[44]通过分析无人机高度和功率对隐蔽通

信系统的影响，研究了通信质量、隐蔽约束和检

测代价之间的折中问题。在此基础上，文献[45]

给出了在隐蔽性约束条件下最大化通信质量的无

人机部署（无人机与非法检测方之间的距离和角

度）方法。与之相对应，在通信质量约束下，文

献[46]分析得到了使通信隐蔽性最大的无人机最

佳空间位置，并证明了相比于二维空间，三维空

间位置部署能够带来更大的增益。考虑非法检测

方和接收方的位置不确定，文献[47]提出了基于连

续凸近似（successive convex approximation，SCA）

的无人机轨迹和发送功率联合优化算法，实现了

平均隐蔽速率最大化。从检测节点角度来看，文

献[48]针对带波束扫描功能的多天线检测节点场

景，推导了误检概率的闭式表达形式，并得到了

使误检概率最小的波形设计方法。在实际场景中，

无人机可能无法获取接收方和检测方的位置，文

献[49]提出了一种基于时分波束扫描传输的机会

通信方法，并通过优化波束数量、发射功率和无

人机高度实现平均吞吐量最大化。 

针对一个无人机服务多个地面用户的情况，

文献[50]在考虑有限观测的情况下，研究了满足隐

蔽约束条件的系统传输速率最大化问题，设计了

基于块坐标下降的时间分配、发送功率和无人机

轨迹联合优化方法。文献[51]考虑全双工无人机场

景，无人机使用接收天线与地面用户通信，同时

利用发射天线产生人工噪声干扰非法检测方。为

提升系统性能，需要综合考虑无人机轨迹、人工

噪声功率和用户的调度关系。由于无人机采用正

交方式与多个用户通信，如时分多址，因此，多

用户之间不存在相互干扰。 

3.3.2  无人机辅助中继 

由于中长距离的无线隐蔽通信中信号发射功

率较大，容易被检测方检测到，无人机中继协助

的隐蔽传输是一种解决方案，无人机中继辅助隐

蔽通信如图 5 所示。文献[52]在隐蔽通信约束下，

联合优化发射机和中继的发射功率以及无人机的

飞行高度，从而最大化隐蔽通信的吞吐量。仿真

结果验证了系统的隐蔽性能。文献[53]设计了一种

无人机携带可重构智能超表面（ reconfigurable 

intelligent surface，RIS）辅助隐蔽通信的框架，通

过联合设计功率、相位和无人机轨迹优化隐蔽通

信能效。文献[54]分析了莱斯信道下无人机中继辅

助的隐蔽通信系统性能，其中无人机既作为中继

转发信号，又作为干扰机迷惑检测方。从对抗的

角度看，无人机也可以作为非法检测方，例如，

文献[55]提出了一种应对无人机检测的多跳中继

方式。文献[56]考虑无人机检测方可以通过调整位

置提升检测性能，提出了传输块长和功率联合优

化方法。 

 
图 5  无人机中继辅助隐蔽通信 

3.3.3  无人机辅助干扰机 

利用友好干扰机能够进一步提升隐蔽通信系

统性能，友好干扰机辅助隐蔽通信如图 6 所示。

文献[57]通过引入多天线干扰机辅助无人机与多

个地面用户通信，仿真结果证明了引入干扰机可

以提升系统效用。文献[58]得出了平均隐蔽概率和

发射功率、无人机位置、无人机运动速度之间的

关系，分析了移动无人机干扰场景下，发射功率、

无人机位置以及无人机运动速度对平均隐蔽概率

的影响。文献[59]采用无人机作为干扰辅助认知用

户的隐蔽通信，设计了一种基于生成对抗网络

（generative adversarial network，GAN）的无人机
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轨迹和功率联合优化算法。文献[60]在无人机空地

通信中引入友好干扰机，分析了检测节点的检测

性能，并通过优化无人机和干扰机的位置以及地

面节点的发送功率得到最大的传输速率。另外，

发射机或者接收机本身也可以发送人工噪声

（artificial noise，AN）以迷惑检测节点。文献[61]

构建了无人机三维位置部署和 AN 功率以及发射

机（Alice）的联合优化问题，推导了 Alice 发射

功率和 AN 发射功率的最优解析表达式。文献[62]

分析了 AWGN 和 Nakagami-m 信道条件下无人机

作为友好干扰机实现的隐蔽速率，仿真验证了采

用无人机作为干扰机可以提升系统性能。 

 
图 6  友好干扰机辅助隐蔽通信 

分析无人机隐蔽通信研究现状，可以发现在无

人机轨迹规划、功率控制等资源优化方面已经有了

一定技术积累，但是考虑对抗场景中检测节点位置

捷变、无人机能量有限等特点挑战，仍存在一些亟

待解决的问题。首先，无人机在尺寸、质量与功率

等方面严格受限，需要综合考虑无人机特性和隐蔽

通信需求；其次，在多用户无人机频谱共享网络中，

检测节点的工作方式、任务分配以及检测性能未

知，多用户协调困难；最后，无人机隐蔽通信网络

节点众多、需求各异，网络资源协同优化面临大维

决策空间和变量的挑战。因此，如何在检测节点动

态移动和多用户频谱共享场景下进行网络资源协

同，其研究仍有待进一步深入。 

4  未来研究展望 

4.1  基于博弈学习的隐蔽传输 

博弈论（game theory）作为应用数学的一个

重要分支，在功率控制、资源分配和流量控制等

领域已经得到广泛应用，特别是针对多用户（智

能体）相互影响的情况，基于博弈论的方法能够

分析双方的动态对抗过程。在无人机隐蔽通信中，

通信方与检测方相互对抗，两者之间的策略选择

本身就是一个博弈过程；单从通信方（或者检测

方）一方考虑，多个通信节点（检测节点）之间

也呈现合作或者非合作现象。在此背景下，合作

博弈和非合作博弈等博弈方法可以作为无人机隐

蔽通信资源协同优化方法设计的有效工具，基于

博弈学习的隐蔽传输如图 7 所示。 

 
图 7  基于博弈学习的隐蔽传输 

由于通信用户之间存在合作关系，而通信方

与检测节点是对抗关系，因此无人机与检测节点

的决策优化其实是一个动态对抗过程。为此，可

以利用斯坦伯格（Stackelberg）博弈模型刻画对抗

双方非合作特性以及不同类型参与者（即对抗环

境中的通信节点和检测节点）之间的相互影响关

系。目前，两层斯坦伯格博弈模型已经被广泛应
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用于分析和处理资源分配以及干扰决策问题。在

两层斯坦伯格博弈模型中，具有强势地位的上层

决策者率先制定策略，这个策略会作用于下层决

策者；下层决策者据此做出使自身效益最佳的策

略，这一过程又会反作用于上层决策的目标函数。

在隐蔽通信系统中，需要首先考虑通信节点和检

测节点的主从关系，从不同角度建立对抗博弈模

型，分析博弈的均衡点的性质。考虑对抗环境下

信息的非对称性，可进一步构建不完全信息条件

下的斯坦伯格博弈模型。 

为得到对抗场景下博弈双方策略，需要设

计分布式资源分配算法。根据所需信息的程度，

可以分为部分分布式和完全分布式学习算法两

类。部分分布式学习算法中博弈参与者在接收

到其他参与者的信号或者数据之后，结合自己

的收益更新资源分配策略，如最优响应（best 

response）、虚拟行动（fictitious play）及其各

类变形。完全分布式学习算法中博弈参与者仅

仅根据自己的策略和收益更新策略选择，不需

要其他参与者直接的反馈，典型方法如强化学

习（reinforcement learning）。但考虑无人机高

移动性，分布式算法的收敛速度成为实际应用

面临的挑战之一。此外，多用户博弈中通常存

在多个均衡点，所设计的算法能否收敛到最优

均衡点也值得探究。 

4.2  基于无人机空间位置优化的隐蔽传输 

文献[9]提出在无人机隐蔽通信系统中引入不

确定性的最典型技术之一是利用随机信道衰落，

进一步将无人机的机动性与信道衰落相结合，可

以大大改善检测方的不确定性，这有助于大大提

高 Alice 的隐蔽性。无人机的特性在于其高移动速

度，无人机移动性对增强物理层安全容量的作用

已得到验证。但由于物理层安全通信和隐蔽通信

的需求差异，无人机移动性究竟如何影响通信隐

蔽性、通过空间域实时调整位置能否实现隐蔽通

信系统性能提升等一系列问题亟须进一步研究。

特别是在对抗环境中，检测节点的动态性使通信

隐蔽性下降，但通信用户亦可通过动态调整空间

位置提升隐蔽性，此时无人机移动与资源分配策

略设计成为关键所在。 

动态调整检测位置的检测节点会破坏目前诸

多隐蔽通信方案，无人机通信系统中节点移动性

高，检测节点可以通过连续变化检测点位提升检

测性能。同时，多个检测节点也可以通过联合检

测的方式实现更为精准的通信检测。无论是对于

无人机空地通信还是对于无人机间通信而言，传

统隐蔽通信方法的性能将大打折扣。如传统方法

可能利用特定情况下信道衰落特性实现隐蔽通

信，但是检测节点的动态移动会降低衰落特性的

影响，换言之，无法保证通信发射机和对方检测

节点处于任意位置的通信链路衰落特性相同。为

此，通信方无人机可以通过实时调整空间位置躲

避移动检测节点的检测充分发挥受控移动的优

势，但同时也面临决策空间巨大、多变量耦合、

计算复杂度高等挑战。 

现代通信已经不是简单的点对点通信，而是

一个复杂的通信网络。控制网络的拓扑结构可以

实现网络级的隐蔽通信。由于网络中存在多条通

信链路，当某一链路易被检测发现或者无法实现

隐蔽通信时，可以通过其他节点进行中继转发。

基于联盟形成的网络拓扑控制如图 8 所示，多个

无人机可以采用形成联盟的方式进行协同隐蔽传

输，能够实现单个无人机无法达到的效果。因此，

拓扑结构可以从物理空间和路由两个方面优化。

一方面，无人机群可以通过调整空间位置换取功

率资源，不同的空间位置也决定了不同的网络或

者路由结构。另一方面，在空间拓扑固定的情况

下，可以优化路由降低被对方检测的概率。网络

级隐蔽通信可以充分利用网络结构，极大增强通

信系统稳健性。 

4.3  互为隐蔽通信掩体时群体资源协同 

频谱资源有限性和空间异构性致使多用户共
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享同一频段成为必然选择。在此情况下，合作用

户本身就可以作为其他用户的隐蔽通信掩体，为

实现系统目标必须协调所有通信用户的通信行

为，如位置和发射功率。合作用户各自的任务需

求致使节点之间相互耦合且协同困难。此外，还

需要精准筹划干扰、中继等辅助设备的调度策略，

实现群体资源匹配协同，而此时又将面临大规模

决策空间和优化变量的挑战。 

为实现无人机通信网络的隐蔽传输，可以综

合利用网络中我方通信节点和友好干扰机，内部

节点与外部节点的智能协同能够极大提升网络隐

蔽性能。针对多友好干扰机辅助多无人机通信场

景，建立面向用户公平性的通信节点和友好干扰

节点协同调度模型，分析多干扰机对隐蔽通信性

能的影响；基于激励机制的网络节点智能协同如

图 9 所示，由于通信节点和干扰节点的自私性，

需要通过相应的激励补偿弥补通信或者友好干扰

节点的能量等损失。为此，一个值得研究的方向

是设计基于激励补偿机制的节点协同调度框架，

探索激励设计和回报分配方式，构建面向目标函

数的激励值优化模型。 

 
图 9  基于激励机制的网络节点智能协同 

多天线通信系统在发挥分集和复用增益的同

时，也可以提高系统的安全性。特别是从物理层

安全的角度而言，现有研究通过波束成形设计保

证信息安全性。但是多天线在隐蔽通信领域的研

究还处于起步阶段，还有大量问题亟待解决。特

别是针对多个通信用户共存的情况，多天线波束

的方向性给隐蔽通信实现带来机遇，但也给隐蔽

通信系统设计提出了更大的挑战。通信节点与检

测节点的对抗特性造成获得的信息必然不准确甚

至无法获取信息，不完全信息条件下的系统设计

有可能增大通信节点被检测的概率，为此，在考

 
图 8  基于联盟形成的网络拓扑控制 
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虑系统隐蔽性的同时，还需要考虑算法的稳健性

与复杂度。 

4.4  未来发展趋势 

从无人机通信网络的角度来看，可以采用空

间位置优化、群体无人机协同的方式增加通信网

络的隐蔽性。另外，新技术的发展也为无人机隐

蔽通信网络的实现提供了更多的方式。首先，由

大量低成本无源反射元件构成的智能反射面具备

重新配置无线传播环境的能力，从而显著提高无

线通信网络的性能[63]。隐蔽通信的一个重要特点

就是检测方通过观察频谱使用状态判断是否存在

通信行为，引入智能反射面可以增加检测方的不

确定性，混淆其对频谱使用状态的准确判断。同

时，智能反射面的无源波束成形能力可以减少电

磁辐射，增大检测方判断难度。其次，从合法方

通信与非法方检测对抗的角度看，合法方也具备

频谱感知与环境监测能力。为实现通信的有效性

和隐蔽性，通信感知一体化是一种有效方法，在

通信的同时实现感知功能，从而达到高精度定位、

智能调度以及自组网等目的。考虑无人机计算、

存储等能力有限，可以进一步将边缘计算和边缘

智能技术引入，实现通信－感知－计算协同设计。

此外，对抗环境下信息的不确定性显著增加，除

信道信息不确定外，网络节点个数、组网方式、

通信协议、运动模型等都呈现不确定性。如何刻

画并分析这些不确定性是一个难题。 

5  结束语 

无人机群本身通信需求和无人机辅助地面通

信促进了无人机通信网络的快速发展。一方面，

无人机的控制离不开通信，其智能化水平更是对

通信有较强的依赖；另一方面，无人机的受控移

动性能够实现操纵信道的目的，从而极大增强传

统地面通信网络。本文针对群体无人系统和空天

地一体化网络中的通信安全和隐私保护问题，将

隐蔽通信理论与技术作为提升无人机通信防御能

力的解决思路。概述了无人机隐蔽通信网络的场

景需求和主要技术挑战；从资源协同优化模型、

效能表征和关键技术 3 个方面阐述了无人机隐蔽

通信网络资源管理研究现状，从基于博弈学习的

隐蔽传输、基于无人机移动的隐蔽传输、互为通

信掩体时群体资源协同等方面分析了未来研究方

向，有望为无人机通信安全防御与隐私保护开辟

新思路，为未来无线网络有序频谱利用和群体无

人系统通信对抗研究带来较高的价值。 
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